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X kisbu

Bu prosedir, Kisbu Gayrimenkul ve Girisim Sermayesi Portfdy Yénetimi Anonim Sirketi blinyesinde
meydana gelecek bilgi glvenligi olaylarinin belirlenmesine, olay sonrasi inceleme /analiz /iletisim gibi
hususlarda sirdirilecek esaslarin tanimlanmasina, bilgi givenliginden kaynaklanan olaylarda tehdittin
bertaraf edilmesine, olasi zararlarin en aza indirilmesine ve iyilestirici aksiyonlarin belirlenmesine yénelik
kurallari tanimlamayi ve bu tanimlamalar ile tirii ve sebebi ne olursa olsun, herhangi bir kesinti ya da
felaket durumunda, Kurum’un kritik is streclerinin/aktivitelerinin sirekliligini saglayan is surekliligi
planlamasi amaglanmaktadir.

1.AMAC

Bu prosedur, Kisbu Gayrimenkul ve Girisim Sermayesi Portfdy Yoénetimi Anonim Sirketi’ne konsolide
olan ve Yonetim yetki ve erkine haiz olunan Kisbu Gayrimenkul ve Girisim Sermayesi Portféy Yonetimi
Anonim Sirketi Bilgi Guvenligi Politikasi’ na aykiri durum olusturan ve Kisbu Gayrimenkul ve Girigim
Sermayesi Portfdy Yonetimi Anonim Sirketi bilgi varliklari ve bu bilgi varliklarinin bulundugu kullanici,
sure¢ ve sistemleri etkileyen tim vakalari kapsamaktadir.

3.TANIMLAR VE KISALTMALAR

Bilgi Giivenligi Olayi; iletilen, saklanan veya sair sekilde islenen verilerin kazara veya hukuka aykiri
yollarla imha edilmesi, kaybi, degistiriimesi, yetkisiz sekilde agiklanmasi veya bunlara erisime yol agan
bir givenlik acigi sekillerinde ortaya ¢ikabilen ihlallerdir.

Asagida yer alan durumlar genel olarak Bilgi Guvenligi Olayi olarak nitelendirilir:

e Gizli bilgilerin hukuka aykir sekilde ifsasi,

e Veriiceren e-postalarin yanliglikla Sirket disinda ilgisiz kigilere iletiimesi, génderimi,

e Bilgi islem donanimlarina, sistemlerine ve aglarina virls veya diger saldirilarin (6rnegin siber
saldin) gergeklesmesi suretiyle verilere hukuka aykir erisim saglanmasi,

e Veri iceren fiziki dokiimanlarin veya elektronik cihazlarin galinmasi veya kaybolmasi,

o Kisiye 6zel kullanici adi ve parolalarin yetkisiz kisilerce ele gegirilmesi.

Siber Olay (Vaka): Bilgi varliklarinin gtvenligine ydnelik olarak gerceklesen ve Bilgi Guvenligi Politikalari
ile uyumsuzluk olusturan durumlara, sistemlerde olusabilecek beklenmeyen ve hizmet verdigi grup
sirketlerinin gerek operasyonunu etkileyen gerek ise gizlilik gerektiren bilgilerin agiga ¢cikmasina; bilginin
bitlinlik veya erisilebilirliginin ihlal edilmesini veya ihlal tesebbiisiinde bulunulmasina sebep olabilecek
olaylari ifade eder. Bu olaylar asagidaki gibi ¢esitlilik gdstermektedir:

e Operasyonu durdurabilecek gevresel etmenler
e Kullanici hatalar

o Fiziksel gtvenlik énlemlerinin ihlali

o Sirket politikalarina uyulmamasi

e Beklenmeyen konfigirasyon degisiklikleri

e Hardware ve Software hatalari

e lzinsiz erigimler / Siber atak

Yukarida belirtilen durumlar érnek mahiyetindedir. Sirket galisanlari, galisan adaylari, hizmet saglayicilari,
ziyaretciler ve diger glinci kisilere ait veriler bu Plan kapsaminda olup Sirketin sahip oldugu ya da
Sirketimizce yoénetilen verilerin islendigi tim kayit ortamlari ve veri islenmesine yénelik faaliyetlerde bu
Plan uygulanir.

Bilgi teknolojisi operasyonlarinin givenligini tehdit eden veya belirlenmis sorumlu kullanim politikalarini
ihlal eden her tirli eylem, bilgi glvenligi olayi olarak degerlendirilebilir. Bu tehditler stiiphe konusu
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olabilir, basarili olabilir veya tesebbis edilmig olabilir ve yetkisiz erisim, bilgi ifsasi, kullanimi, kaybi, hasari,
ihlali veya degistiriimesi riskine yol agabilir. Bu tir olaylara bazi érnekler sunlardir:

e YUKIO yazilimlarda yetkisiz degisiklikler

o Fiziksel ve gevresel glivenligin tehlikeye atilmasi, 6rnegin sirket cihazlarinin hasar gérmesi.

e Hesaplarin ele gegirilmesi veya sifrelerin ve sifreleme anahtarlarinin ifsa edilmesi

e Olaylarin ciddi (zarara yol acabilecek) olmadik¢a bildiriime olasiligi dislk olsa da asagidaki
nedenlerden dolay kusursuz bir olay yénetim programi gelistirmek énemlidir.

Acil durum: isin yapildigi binanin yok olmasi, operasyonlara ara verilmesi, igsyerinin veya gevrenin fiziksel
olarak zarar gérmesi, firmanin finansal veya imaj olarak yikilmasi ile sonuglanabilir. Acil durum kapsamina
giren olaylardan bazlar Yangin, Deprem, Patlama, Sel, Firtina, Yildinm dismesi, Heyelan,
Sabotaj/bombalamadir<

Acil Durum Yoénetimi: Acil durumlarda kimlerin ne gérevi oldugu ve planlamanin nasil
gerceklestirilecegi ilgili planlarda belirtilmistir.

Tahliye: Calisanlarin, mekanik, otomatik ya da insan sesiyle yapilan uyari sonrasinda ya da uyariya gerek
kalmadan, bulunduklari mekéanlar seri ve sogukkanli bicimde terk etme islemini ifade etmektedir.

Olaganiistii Durum: Deprem, yangin, toprak kaymasi, sel ve su baskini gibi dogal afet ile seferberlik hali
ilani, savas, sabotaj, toplu halk hareketi ve yaygin teror faaliyeti gibi 6niine gegilmesi imkansiz hallerde
calisanlarin can ve mal guvenligini tehlikeye disirme ihtimali olan herhangi bir durumdur.

Kriz Merkezi Calisma Yeri: Olaganustu bir durumda, “Kriz Merkezi” nin c¢alismalarini sirdireceqi
yerdir.

4. SORUMLULUKLAR

Yonetim Kurulu; Politikaya, kural ve dizenlemelere uyulmamasi durumunda bildirim, inceleme ve
yaptirim mekanizmalarinin belirlenmesi ve igletiimesinin tst gézetiminden sorumludur.

icra Kurulu; Politikanin olusturulmasi, onaylanmasi, uygulanmasi ve gerektiginde giincellenmesi
konusunda yetkili onay mekanizmasidir.

Bilgi Sistemleri Departmani; Prosedurin isletiimesinden sorumludur, olay bildirimlerine iligkin tim ig
birimlerinin destegini beklemektedir.

Sirket Planin tim sirkette isleyis, faaliyet ve siireclerinde ve uygulanmasinda, hukuki yonden risklerin ve
yakin tehlikenin édnlenmesinde Sirket genelinde tim calisanlarimiz, paydaslarimiz, misafirler, ziyaretgiler
ve ilgili Gglincu kisiler is birligi yapmakla yakimlidir. Sirket’in tim organ ve departmanlarn Sirket Bilgi
Guvenligi Olay ve Acil Durum Yénetimi Proseduriniin uygulanmasindan sorumludur.

5. VERI GUVENLIGINE iLISKIN YUKUMLULUKLER

Bilgi Guvenligi Olay ve Acil Durum Yoénetimi Prosedirinin amaci, kurulugsunuzun ihlaller, yetkisiz ifga,
bilgi imhasi veya kaybi gibi bilgi glivenligi olaylarini yénetme ve raporlama konusunda saglam bir
yaklasim slrdirmesini saglamaktir.

Bir guvenlik olayl meydana geldiginde hizli ve etkili dnlemler alinmaldir. Bunu saglamak i¢in yénetim
sorumluluklan ve prosedurleri belirlenmelidir. Yénetim sorumluluklar belirlenirken ve bilgi guvenligi
prosedurleri gelistirilirken asagidaki hususlar dikkate alinmalidir:

e Olay midahalesinin planlanmasi ve hazirlanmasi
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o Bilgi guvenligi olaylarinin izlenmesi, tespiti, analizi ve raporlanmasi
o Olay yonetimi faaliyetlerinin kayit altina alinmasi
o Adli delillerin ele alinmasi

o Bilgi guvenligi olaylarini ve zafiyetlerini degerlendirmek ve bunlara iligkin kararlar almak.
¢ Hem dahili hem de harici bir glivenlik olayina midahale etmek

Bilgi glvenligi olaylarinin yetkin personel tarafindan ele alinmasini ve bilgi gtivenligi sorunlarinin ¢é6zimd
icin hem kurulus icinde hem de disinda uygun irtibat noktalarinin belirlenmesini ve olusturulmasini
saglayacak tim prosedurlerin olusturulmasi énemlidir.

Raporlama prosedurleri asagidakileri icermelidir:

Bilgi glvenligi olaylr durumunda gerekli tim islemleri kaydeden ve raporlama eylemini destekleyen
raporlama formlari.

o Bilgi glivenligi olayinin yasanmasi durumunda izlenecek sonraki adimlar

e Guvenlik ihlali yapan galisanlar hakkinda izlenecek resmi disiplin streci

e llgili taraflarin bildirilen bilgi glvenligi olaylarinin ilerleyisi ve sonuglari hakkinda
bilgilendiriimesini saglamak i¢in organize edilmis bir geri bildirim sireci.

Bilgi guvenligi olay yénetimiyle ilgili sorumluluk tasiyan herkes bu sireglerden haberdar edilmeli ve tim
surecler ydnetimle mutabakata varilarak onaylanmalidir.

islenen verilerin kanuni olmayan yollarla bagkalar tarafindan elde edilmesi halinde, sirket tarafindan
alinmasi gereken dnlemler tanimlanmigtir.

Bilgi Guvenligi Politikalar::

Bilgi Givenligi Organizasyonu

insan Kaynaklari Givenligi

Varlik Yénetimi

Erisim KontrolU

Kriptografi

Fiziksel ve Cevresel Givenlik
Operasyonel Guvenlik

iletisim Guvenligi

Sistem Edinimi, Gelistirme ve Bakimi
Tedarikgi iligkileri

Bilgi Guvenligi Olay Yoénetimi

is Surekliligi Yonetiminin Bilgi Givenligi Yénleri
Uyumluluk

VVVYVVYVYVVYVYVVYYVYVYVYYVYY

Buna gére, islenen verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, Sirket
s6z konusu veri ihlalini, en kisa slirede (en geg¢ 72 saat) s6z konusu veri ihlalinden etkilenen kisilerin
belirlenmesini muteakip makul olan en kisa sire igerisinde ilgili kisiye bildirmelidir.

ilgili kisinin iletisim adresine ulagilabiliyorsa dogrudan, ulasilamiyorsa Sirketin kendi web sitesi tizerinden
yayimlanmasi gibi uygun yéntemlerle bildirim yapiimaldir.

Sirket tarafindan ilgili kisiye yapilacak olan ihlal bildiriminin acik ve sade bir dille yapilmasi ve asgari
olarak;

e Ihlalinin ne zaman gergeklestigi,
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o Veri kategorileri bazinda (veri / 6zel nitelikli veri ayrimi yapilarak) hangi verilerin ihlalden
etkilendigi,
o Veri ihlalinin olasi sonuglari,
o Veri ihlalinin olumsuz etkilerinin azaltiimasi icin alinan veya alinmasi dnerilen tedbirler,
o llgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim detaylari
ya da web sayfasinin tam adresi, ¢agri merkezi vb. iletisim yollarn unsurlarina yer verilmesi
gerekir.

Sirket tarafindan Kurula hakh bir gerekcge ile 72 saat icinde bildirim yapilamamasi halinde, yapilacak
bildirimle birlikte gecikmenin nedenlerinin de Kurula agiklanmasi gerekmektedir.

Formda yer alan bilgilerin ayni anda saglanmasinin mimkun olmadigi hallerde, bu bilgiler gecikmeye
mahal verilmeksizin asamali olarak saglanmalidir.

Sirket tarafindan veri ihlallerine iliskin bilgilerin, etkilerinin ve alinan dnlemlerin kayit altina alinmasi ve
Kurulun incelemesine hazir halde bulundurulmasi saglanmalidir.

Veri isleyen nezdinde bulunan verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesi
halinde, veri isleyen bu konuda herhangi bir gecikmeye yer vermeksizin Sirket’e bildirimde bulunmalidir.

Veri ihlalinin yurtdisinda yerlesik sirket nezdinde yasanmasi halinde, bu ihlalin sonuglarinin Turkiye’de
yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan riin ve hizmetlerden Tirkiye’de faydalanmalari
durumunda, bu sirket tarafindan da ayni esaslar gercevesinde Kurula bildirimde bulunulmalidir.

Veri ihlali gergeklesmesi halinde sirket tarafindan kendi nezdinde kimlere raporlama yapilacagi, Kanun
kapsaminda yapilacak bildirimler ile veri ihlalinin olasi sonuglarinin degerlendirilmesi hususunda, kendi
nezdindeki sorumlulugun kimde oldugunun belirlenmesi gibi konulari igeren bir Bilgi Guvenligi Olay ve
Acil Durum Yo6netimi Prosedurl hazirlanarak belirli araliklarla bu plan gézden gegirilmelidir.

Bilgi Givenligi Agiklarinin Bildirilmesi

Kurulusun bilgi sistemlerine ve hizmetlerine erisimi olan ve bunlari kullanan tum taraflarin, gézlemlenen
veya suphelenilen herhangi bir givenlik agigini ve olayl not alip bildirmesi gerekmektedir. Bildirim
prosediri ve mekanizmasi kolayca erisilebilir olmali, béylece taraflar olaylarin meydana gelmesini
onlemek amaciyla guvenlik agiklarint mimkin olan en kisa sirede belirlenen irtibat noktasina
bildirebilirler.

6- UYGULAMA ESASLARI

Siber olaylara hazirlik, tespit ve miicadele galismalari kapsaminda yapilmasi planlanan ¢alismalar bu
dokiman icerisinde belirtiimektedir.

Hazirlik & izleme

Tespit & Miidahale & iletisim
Onarim& lyilestirme

Analiz & Raporlama

YV V VYV V

6.1. HAZIRLIK&IZLEME

« Siber Olay Miidahale Komitesi’nin Kurulmasi: Sirket en Ust ydnetiminin liderlik edecegdi oturumlar
ile krizin ydnetilmesinden sorumludur. Oncelikle BT personelleri icinden olacak sekilde Siber Olay
Miidahale ekibi kurulmalidir. Siber Olay Midahale Ekibi 6zellikle krizin ydnetimi ve paydaslarla
iletisim, hukuki boyutun degerlendirilmesi, etkin risk ydnetimi yapiimasinin saglanmasina yonelik
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kurumsal iletisim; hukuk; denetim departmanlarindan atanacak personel katilimi ile olusturulacak
Komitenin kimlerden olusturulacad Sirket Ust Yénetimi tarafinca belirlenir. Komitesi tyeleri, kriz
suresince kendi rollerine iliskin yedeklerini de belirleyip Komiteye bildirirler. Komite, Siber Olay
Midahale Ekibi ile beraber siber olaylarda yénetim; koordinasyon, test denetim; miidahale,
bilinglendirme ve analiz ¢alismalarina yardimci olacak veya yerine getirecektir. Belirlenecek olan Siber
Olay Mudahale ekibi igin; Ek-1’deki iletisim bilgileri formu doldurularak IT departmani ile paylasilacaktir.
BT personelinin asagidaki iceriklerindeki egitimleri almasi zorunlu olup; miidahale ekibinin farkl
departmandan olmasi halinde alinmasi dnerilmekle birlikte; zorunlu degildir.

Zafiyet Analizi

Guvenli Yapilandirma Denetimi Egitimi
Sizma Testleri EGitimi
Saldin Teknikleri Egitimi

Kayit Yonetimi

Saldir Tespit ve Kayit Yonetimi Egitimi
Merkezi Glivenlik izieme ve Olay Yonetimi Egitimi

Siber Olaylara Miidahale

Siber Olaylara Miidahale Ekibi Kurulumu ve Yonetimi Egitimi
Bilisim sistemleri Adli Analizi Egitimi

Bilgisayar Adli Analizi - Derinlemesine Windows Egitimi

Ag Adli Analizi Egitimi

Zararli Yazihm Analiz Yéntemleri Egitimi

DDoS Saldirilari ve Korunma Yollari Egitimi

Bilisim Hukuku Egitimi

Bilgi Giivenligi Yonetimi

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Uygulama Egitimi

Farkindalik Calismalari:

Siber olay midahale ekibinin organize edecedi ¢alismalar;

Kurum personeline periyodik olarak bilinglendirme sunumu yapilmasi,

Kurumun yemekhane, toplanti odalari gibi ortak kullanilan bdlgelerine bilgi gtivenligiyle ilgili
posterler asiimasi,

Siber glvenlik ile ilgili periyodik olarak kurum igi bilten hazirlanmasi,

Kurum galisanlarina periyodik olarak bilgi guivenligiyle ilgili hatirlatma e-postalari génderilmesi,
Varsa kurumun i¢ portalinda siber givenlik ile ilgili bir bdlim olusturulmasi,

Siber glivenlikle ilgili ekran koruyucularin ve arka plan resimlerinin hazirlanmasi,

Kurumun bilgi glivenligi farkindaligini 6lgecek anketlerin diizenli olarak yapilmasi seklindedir.

Sizma Testi ve Denetim Calismalari:

Metodoloji: Sizma testleri, asadida detaylandirilan kullanici profilleri ile tanimlanan erigim
noktalarindan gerceklestirilecek testlerden olusur. Testler, sistem tespiti, servis tespiti ve agiklik
taramasi, arastirmasi adimlari ile baglar ve her bir erisim noktasi kapsaminda uygulanacak adimlar ile
devam eder. Bu testler sonrasi saptanan ac¢iklik ve bulgular, Kapsam bdlimunde belirtilen ve iligkili
oldugu her bir baslik altinda ayrintili olarak incelenerek raporlanir. Sizma testleri gerceklestirilirken her
bir test baslhgi kapsaminda saptanan agiklik ve bulgular, ayri ayri degerlendirilmenin yaninda, bir araya
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geldiklerinde olusturabilecekleri riskler ve acikliklar agisindan da degerlendirilir ve bu birlikte
degerlendirme sonucu ortaya cikan yeni aciklik ve bulgularda raporlanir. Bulgular, Bulgu Onem
Dereceleri bélimiinde yer verilen dereceler kullanilarak “Bulgu Formati” béliminde tariflenen formata
uygun olacak sekilde sunulur. Bu kapsamda bulgu énem dereceleri belirlenirken varligin degeri dikkate
alinmaz. Varlik degerlendirmesi yapmak ve varliklarin énem derecelerine gére aksiyon almak Kurum,
Kurulus ve Ortakliklarin sorumlulugundadir. Sizina testleri gerceklestirilirken, Kurum ve Ortakliklar
faaliyetlerinin aksamasina ve hizmet kesintisine yol agmayacak yéntemler kullanilmasina dikkat edilir.

Hizmet kesintisine yol alabilecek tiim testler Kurum ve Ortakliklar ile koordineli bir sekilde planlanarak
gerceklestirilir.

a) Genis kapsamli test ve denetim:

Grup sirketlerinde yilda en az bir kez asagidaki kapsamda test ve denetimler yapilir veya TSE
tarafindan belgelendirilmis firmalara yaptirilir.

o lletisim Altyapisi ve Aktif Cihazlar

e Dis aga acik bilesenlerde bulunabilecek zafiyetlerin taranmasi
o Disa agik web uygulamalarinin sizma testleri

o Etki alani ve son kullanici bilgisayarlari yapilandirma testleri

o Veri tabani yapilandirma testleri

e Web Uygulamalar

e Mobil Uygulamalar

e Kuruma 6zel gelistirilmis yaziimlar

o DNS servisi testleri

o E-posta servisi testleri

e Sosyal mihendislik testleri

e Sadece kurum iginden erisilen web uygulamalari sizma testleri
o Dagitik servis digi birakma (DDoS) testleri

e Sanallastirma sistemleri testleri

e Kablosuz ag testleri

e Guvenlik duvar testleri

e URL ve icerik filtreleme testleri

b) Test sonug raporlarinin igermesi beklenen minimum bilgi asagida listelenmistir:

e Zafiyetin dnem derecesi (Ylksek, Orta, DlsUk)
o Zafiyetin etkisi

e Zafiyetin bulundugu bilesenler

o Zafiyetin agiklamasi ve nasil tespit edildigi

e Alinmasi gereken dnlemler

c) Varlik ve risk degerlerinin belirlenmesi:

Siber midahale ekibi; Ustiinde zafiyet bulundugu tespit edilen varliklar igin basta bilgi islem birimi
olmak tzere kurumun ilgili birimleri ile ig birligi icinde varlik degerlerini belirler. Test sonu¢ raporundan
gelen zafiyet degerleri ile varlik degerlerini kullanarak risk degerlerini hesaplar. Bdylece, “Kurumsal
Siber Guvenlik Degerlendirme ve Risk Analizi” raporunu hazirlar ve Kriz Komitesi ile degerlendirerek
oncelikli olarak Sirket Ust Yénetimi’ne, bununla birlikte, Yiiksek Onem Derecesindeki riskleri icra
Kurulu’na da sunar.

d) Testlerin Gergeklestirilecegi Erisim Noktalari
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Sizma testlerinin gerceklestirilecegi asgari erisim noktalan asagdida tanimlanmaktadir. Bu noktalardan
sisteme erisildikten sonra, sizma testleri gergeklestirilir.

i. internet: Kurum, internet tizerinden erisilebilen tiim sunucu ve servislerine internet {izerinden
erisilerek sizma testleri gerceklestirilir ve devaminda ve detayl sizma testleri uygulanir.

ii. Kurum, Kurulus i¢ agi: Kurum, Kurmus ve Ortaklarin i¢ aginda yer alan ve test kapsaminda ele
alinan sunucular Kurum, Kurulus ve Ortakliklar i¢ agi Gizerinden erisilerek sizma testleri gergeklestirilir.
Ag ve ag trafigi Uzerinde gercgeklestirilecek testler icin de bu ag kullanilir ve testi gerceklestirecek
sahislara kullanimi cn yaygin olan ¢alisan bilgisayari profilinde bilgisayarlar saglanir.

b. Testlerin Gergeklestirilecegi Kullanici Profilleri

Sizma testlerinin saglikli bir sekilde gergeklestirilebilmesi ve testlerin gercek hayata uygun olmasi igin,
yukarida tanimlanan erisim noktalarina bu ortamlarin dogasina uyacak sekilde asagidaki kullanici
profilleri ile sizma testleri gergeklestirilir.

i. Anonim kullanici profili: internet Gzerinden, Kurum, Kurulus ve Ortakliklarin web servislerine
erigebilen ancak web uygulamalarina giris yetkilerine sahip olmayan kullaniciyi temsil eder. Kurum,
Kurulus ve Ortakliklara ait web uygulamalarinin tyesi olmayan kullanicilarin sistem igin olusturabilecegi
tehditleri tespit etmek ve ilgili zayifliklar bertaraf etmek adina gerekli ¢ézimler olusturmak amaciyla bu
profil kullaniimahdir.

ii. Kurum, Kurulus ve Ortakliklar musterisi profili: internet tizerinden, Kurum, Kurulus ve
Ortakliklarin web servislerine erisebilen ve web uygulamalarina giris yetkilerine sahip olan kurumsal
veya bireysel kullanicilari temsil eder. internet izerinde Kurum, Kurulus ve Ortakliklara ait web
uygulamalarinin Gyesi olan kullanicilarin sistem igin olusturabilecegi tehditleri tespit etmek ve ilgili
zayifliklan bertaraf etmek adina gerekli ¢géziimler olusturmak amaciyla bu profil kullaniimaktadir.

iii. Kurum, Kurulus ve Ortakliklar ¢alisani profili: Kurum, Kurulus ve Ortakliklar personelinin galisma
ortamini kullanarak sahip oldugu yetkiler ile sistemde olusturabilecegi tehditleri tespit etmek ve ilgili
zayifliklan bertaraf etmek adina gerekli ¢géziimler olusturmak amaciyla bu profil kullanilmahdir. Kurum,
Kurulus ve Ortakliklar ¢alisani profili ile gerceklestirilecek testlerde, Kurum, Kurulus ve Ortakliklarda
¢apinda en yaygin olarak kullanilan ¢alisan profilinin segilmesinin yaninda, yerel yénetici (loca1 admin)
yetkisine sahip ¢alisma profilleri ile de sizma testleri gergeklestirilir. Kurum, Kurulug ve Ortakliklar
galisani profili ile yapilan testlerde, testi yapan kisi kurulusa Kurum, Kurmus ve Ortakliklar tarafindan
tanimlanan erisim yetkileri ve verilen izinler raporda agikca ifade edilmelidir.

iv. Diger kullanici profilleri: Sizma testlerinin. Yukarida tanimlanan diger doért kullanimi profiline
uymayan bir kullanici profili ile gergeklestiriimesi durumunda, kullanilan her bir profil i¢cin tanimlanan
hak ve yetkiler bu baslik altinda acgikca ifade edilir.

C. Sistem Tespiti, Servis Tespiti ve A¢iklik Taramasi

Sizma testleri asagida tanimlanan sistem tespiti, servis tespiti ve aciklik taramasi/arastirmasi adimlari ile
baglar. Sistem tespiti, servis tespiti ve aciklik taramasi/aragtirmasi tim bilgi sistemi varliklarina
uygulanir.

i. Sistem tespiti: Sunucu veya aktif/pasif ag cihazlarinin sistem/yapilandirma bilgilerinin tespit
edilmeye caligildigi adimdir.
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ii. Servis tespiti: Kurum, Kurulus ve Ortakliklar bilgi sistemlerinde yer alan varliklarin port

taramasinin gercgeklestirildigi ve dis diinyaya/genel erisime agik olan portlarin sundugu servislerin tespit
edilmeye calisildigr adimdir.

iii. Aciklik taramasi/arastirmasi: Kurum, Kurulus ve bu bilesenlerin sundugu servislerin agiklik
tarayicilari ile glincel agikliklara kargi tarandigi ve muhtemel glivenlik agikliklarin belirlenmeye calisildigi
adimdir. Bu adimda ayrica, tespit edilen muhtemel acgikliklar igin aciklik veri tabanlari gibi kaynaklar
kullanilarak bu agikliklarin bilegsenlere ve bilesenlerin etkilesimde oldugu sistemlere glvenlik agisindan
etkileri arastirilir.

d. Sizma Testleri

i. internet Uzerinden gerceklestirilecek temel sizma testleri: Kurum, Kurulus ve Olasiliklar
acisindan bagimsiz bir lokasyondan, Kurum, Kurulug ve Ortakliklarin internet lizerinde sahip oldugu IP
agl taranarak sistem tespiti, servis tespiti ve aciklik taramasi adimlari gergeklestirilir.

ii. Kurum, Kurulus ve Ortakliklar ic agindan gercgeklestirilecek sizma testleri: Kurum, Kurulus ve
Ortakliklarin i¢ aginda sistem tespiti, servis tespiti ve aciklik taramasi adimlarinin yaninda asagidaki
faaliyetlerin gerceklestiriimesi saglanir:

e Kurum yerel ag haritas tespiti

e Belirlenen agik portlar Gzerinden igerik filtreleme, glvenlik duvari atlatma ve bilgi kagirma
testlerinin gerceklestiriimesi

e Yerel alan agi icerisinde zafiyet taramasi yapiimasi

e Kurum yerel aginda araya girme teknikleri ile hassasiyet derecesi ylksek bilgilerin elde
edilmeye calisiimasi

e Elde edilen bilgiler 1siginda kullanici bilgisayarlan, sunucu sistemleri ve aktif cihazlara yénelik
ele gecirme saldiklarinin gergeklestiriimesi

e Ele gecirilen sunucu ve kullanici bilgisayarlari Gizerinden daha kritik bilgilere ulagiimasi

e. Sizma Testi Sonuglarimin Takibi

Kurumsal Siber Guvenlik Degerlendirme ve Risk Analizi raporunun igcermesi beklenen minimum bilgi
asagida listelenmistir:

. Varlik degeri

. Zafiyetin 6nem derecesi (Yiksek, Orta, Diglik)
. Zafiyetin etkisi

. Zafiyetin bulundugu bilesenler

. Zafiyetin aciklamasi ve nasil tespit edildigi

. Alinmasi gereken dnlemler

. Risk degeri

e) Dar kapsamli test ve denetim:

Siber miidahale ekibinin; a maddesinde tanimlanan testlerden 6 ay sonra, a maddesinin ilk 5 adimini
tekrar gerceklestirmesi tavsiye edilir. Ayrica, bilgi islem altyapisinda degisiklik olmasi durumunda da 6
aylik siireyi beklemeden ayni test adimlari gergeklestirilir. Kurumsal Siber Glvenlik Degerlendirme ve
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Risk Analizi raporunda gerekli glincellemeleri yapar. Bulunan zafiyetlerin ilgili bilgi islem personeli /

firma tarafindan kapatilmasini koordine ederler. Zafiyetler kapatildiktan sonra dogrulama testlerini
yaparlar veya yaptirirlar.

f) Yapilan giivenlik testleri sonucunda sug olabilecek iz, delil ve emare (zararli yazilim, sizma vb.)
gorilmesi durumunda birim amiri ve kurum hukuk musavirligi ile gértstlerek gecikmeksizin aksiyon
ahnir.

g) Kurum yoénetimi ve bilgi islem birimi ile periyodik toplantilar yaparak, gerceklesen siber olaylari,
mevcut riskleri ve duzeltici/Onleyici faaliyetlerin durumunu gbzden gegirir.

h) Profesyonel saldirganlarin hedefi durumunda olan sirketler icin, ransomware simulasyonu yaptirilr.
Ransomware simiilasyonu, direkt olarak igeride sahip olunan bir mail box ile tamamen hedef odakli
saldiri ile harekete gecer. Sistemler (izerinde bir acik bulup, fidye yaziimini ayaga kaldirana kadar
devam eder. Uretim, ar-ge gibi is birimleri olan, yilksek hacimde kisisel veri bulunduran, operasyonel
devamhh@i agirlkh olarak sistem destekli ytriyen firmalarin riski blylk oldudu icin yilda bir kez hem
penetrasyon (sizma) testi, hem de ransomware similasyonu yapilmasi tavsiye edilmektedir.

e Altyapi Calismalari

a. Kurum BT envanterinin tutulmasi ve diizenli sekilde glincellenmesi gerekmektedir. Bu envanterin
glvenliginin saglanmasi éncelikli konular arasinda yer almaktadir.

b. Kurum envanterindeki bilgisayarlarin ve sunucularin giivenlik ve sistem yamalarinin diizenli sekilde
kontrol edilmesi ve yapilmasi gerekmektedir. Envanterde bulunan donanim ve yazilimlara ait Uretici
sayfalarinin ve bildirimlerinin takip edilmesi ve yayinlanan acil kodlu yamalarin gecgilmesi olasi
saldirilarin dniine gegmek agisindan kritik 6neme sahiptir.

c. Envanterde bulunan her trlu kullanici bilgisayari, sunucu ya da mobil cihazda zararli yaziim ya da
saldirilari tespit eden ug¢ nokta guvenlik yazilimi konumlandiriimali ve gincel tutulmalidir.

d. Saldiri tespit ve engelleme sistemlerinin konumlandiriimasi, dogru sekilde konfigire edilmesi ve
guncel tutulmasi bir diger 6nemli aksiyondur. Gergeklesmekte olan bir saldirinin éncelikle tespit
edilmesi ve otomatik aksiyonlar ile durdurulmasi kurum kaynaklarinin efektif sekilde kullaniimasi
acisindan énemlidir.

e. Bu amagla kurum igerisinde tespit amacli donanim ve sistemler konumlandiriimali ve bildirim
ayarlamalari yapilmalidir. ilgili bildirimlerin ulasacad kisi ve/veya kisiler 5nceden belirlenmeli ve
alacaklari aksiyonlar netlestirilmelidir. Yeterli insan kaynaginin bulunmamasi durumunda hizmet alimi
planlanmalidir.

f. Olasi bir saldirinin dnceden tespiti ya da sonraki agamalarda analizi i¢in her turli sisteme ait dnemli
islem kayitlarinin (log) merkezi bir sistemde tutulmasi ve bu noktada gerekli korelasyonlarin yazilarak
alarm olusturmasi saglanmalidir. Dizenli olarak bu log kayitlari incelenmeli ve olasi anomaliler detayli
incelemeye alinarak kdk sebepleri bulunmalidir.

g. Destek alinan hizmet saglayicilar kurumun bilgi glivenligi bakis agisina hakim olmali ve ayni seviyede
dikkat etmelidirler. Birgok saldirinin 3. parti hizmet saglayicilari Gzerinden geldigi unutulmamal ve
erisim izinleri buna gére verilmelidir.

h. Kurum icerisindeki erisimlerin sadece gerektigi kadar saglanmasi yetki prensibi agisindan énemlidir,
bu noktada da erisim talepleri detayli degerlendirilmeli ve gereksiz/siresiz erisimler diizenli olarak
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tespit edilerek kaldiriilmahdir. Ayrica kullanici aginin siniflandiriimasi, kritik departmanlarin farkl
ag/VLAN’da bdlinmesi risk ydnetimi agisindan énemlidir.

i. Test / anonim hesaplar tutulmamali, kullaniimayan hesaplar ve sifre yénetimi kontrol altinda
tutulmalidir.

j. Bir diger 6nemli nokta ise kurumun yedekleme politikasi ve bu sistemlerin siber saldirilardan
etkilenmeyecek bir yapida olusturulma gerekliligidir. Olasi bir siber saldiri sonrasi glivenilir olmayan ya
da erisilemeyen yedeklerin olmasi durumunda kurum agisindan ciddi kayiplar olusacaktir.

Kurum, Kurulus ve Ortakliklar, sizma testleri sonucunda tespit edilen bulgulari;

Bulgularin 6nem derecelerini, Birlikte olusturabilecekleri riskleri, Tespit edildigi varliklarin degerini,

ve raporlarda yer alan 6nerileri dikkate alarak yénetim kurullarinca onaylanan ve bulgularin en
kisa slirede giderilmesini amaclayan bir aksiyon plani gercevesinde takip eder. Sizma testleri sonucu
ortaya cikan tespitler, gerekli goriilmesi halinde Kurum, Kurulus ve Ortakliklarin teftis kurullarinin i
denetim planina da dahil edilir. Sizma testi raporlari, tamamlanmasini miteakip bir ay icinde Kurula
gonderilir.

Bulgu Onem Dereceleri

Bulgularin 6nem dereceleri bes kategoride ele alinir:
Acil, Kritik, YUksek, Orta, Dis(k.

Bulgu Formati

Her bulgu asagidaki basliklar altinda raporlanir:

e Bulgu Referans No: Her bulguyu tekil olarak niteleyen harf-rakam dizisi

e Bulgu Adi: Bulguyu 6zetleyen tanimlayici isim

e Onem Derecesi: EK-1’de belirtilen énem derecesi

o  Etkisi: Agikligin/eksikligin kétlye kullaniimasi durumunda olusabilecek potansiyel Sonug

o Erisim Noktasi: Testin gergeklestirildigi erisim noktasi

o Kullanici Profili: Testin gergeklestirildigi kullanici profili

o Tespit Edildigi Bilesen/Bilesenler: IP numarasi, URL, sistem, servis, sunucu veya varlik adi

e Bulgu Ac¢iklamasi: Bulgunun detayl agiklamasi

e Cozum Onerisi: Bulguyu gidermek icin testi gerceklestiren kurum tarafindan &nerilen ¢éziime
ulasilmaya calisiimasi

6.2. TESPIT & MUDAHALE & ILETISIM

a) Tespit ve Midahale: Herhangi bir olay, ¢alisanlar tarafindan fark edildiginde zaman kaybetmeksizin
Bilgi Glvenligi Yoneticisi’ ne bildirilir. Tim galiganlar tiim iletisim kanallarini kullanarak bir bilgi
glvenligi vakasini iletebilirler. Bu noktada dikkat edilmesi gereken hususlar bulunmaktadir.

e Olasl bir saldir ihtimali fark edildiginde kurumun tim sistemleri ile internet agi yahtiimahdir.

e Olasi saldir durumunda mutlak surette Bilgi Guvenligi Yénetimi bilgilendirilmeli ve gerekirse
asagidaki aksiyonlarin alinmasina ydnelik Bilgi Givenligi Yonetimi’nden destek & yoénlendirme
talep edilmesi esastir.

e Saldinnin gercgeklestirildigi nokta tespit edilene kadar sunucu ve kullanici agina tiim erisimler
mumkunse kesilerek izolasyon saglanmalidir.
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e Operasyonlarin kesintiye ugramamasi icin alternatif ydntemler degerlendirilmeli, gerekli
yénlendirmeler yapilmaldir.

e Saldinnin tirine goére gerekli izleme detayll sekilde saglanmalidir.

e Saldinnin turine bakilmaksizin tim yuksek yetkili hesaplarin sifreleri degistirilerek, kullanimi
askiya alinmaldir. Yeni yiksek yetkili bir hesap olusturulmalidir.

o Saldinnin gergeklestigi tespit edilen cihazlar ag disarisina alinarak izolasyon saglanmaldir.

o Hicbir bilgisayar ya da sunucu yeniden baslatiimamalidir. Yeniden baslatma islemi, bellekte
6nemli verilerin/delillerin kaybina yol agacaktir.

e Saldinnin gercgeklestigi tespit edilen sistemler givenilir bir yerde incelenmek Uizere muhafaza
edilmelidir.

e Olasl bir saldirn durumunda giivenlik sistemlerinden sorumlu personel tim Grinlerin aktif
calistigini ve erisilebilir oldugunu teyit etmelidir. Glivenlik Grinlerinin local hesap bilgileri
degistirilmelidir.

e Sistem ve network ekibinin tim kritik sistemlerde ve bilgi ifsasina neden olabilecek
sunuculardaki local erigim bilgilerini degistirmesi, kaynaklarda bulunan loglarin saglikl bir
sekilde akmaya devam ettiginin teyit etmesi gereklidir.

e Olay bildiriminde asagidaki konulara iliskin detay bilgilerin verilmesi 6nem tasimaktadir:

¢ Bilgi Guvenligi Olayinin olustugu tarih ve zaman

e Olayin nasil fark edildigi ve vaka hakkinda genel agiklama

e Olaydan etkilendigi dustntlen is suregleri, bilgi varliklari ve kisiler

e Olay hakkinda bilgisi olan kisiler

e Olay ile ilgili alinan ilk aksiyon

b) On Analiz Caligmalari

¢ Olay bildiriminin yapilmasini takiben bilgileri alan Bilgi Giivenligi Yoneticisi, bildirilen vakanin
gercek bir vaka olup olmadigini tespit etmek amaci ile 6n analiz yapar. Bu ve asagidaki
slreclerin tamaminda Bilgi Givenligi Yonetimi’nden destek & yonlendirme talep edilmesi
esastir. Bu asamada vaka bildirimini yapan kigilerden detayl bilgi alinmasi, vakadan etkilenen ig
sirecleri ve bilgi varliklarinin incelenmesi gibi bazi temel arastirma faaliyetleri yapilir.

e Bilgi Glvenligi Yoneticisi, gerek duydugu takdirde tiim c¢aligsanlardan yardim isteyebilir.

e Analizde asagidaki konular sorgulanarak bazi temel sorularin cevaplarina ulasiimaya galisilir:

e Gergekten vaka olup olmadigi (Belirtilen durumun gercgeklesip gerceklesmediginin incelenerek
karara baglanmasi)

e Vakanin tipi (Bilgi sizintisi problemi, bilgi dogrulugu problemi v.b)

o Vakadan etkilenen bilgi varliklari, vakanin etkisi ve bu etkiye bagli olarak vakanin 6nem
derecesi

e Vaka analiz galismasina katilmasi gereken calisanlar

c) Onem Derecesinin Belirlenmesi

Vakanin kullanicilar, bilgi varliklari veya is strecleri Uzerinde yarattigi etki ve verdigi veya verecegi
zararlar g6z 6niine alinarak asagida belirtilen uygun kategorideki dnem derecesi belirlenir.

ONEM DERECESi:

» Yuksek [Y]: Acil olarak BS midiiri ve Bilgi Glvenligi Komitesi’'ne raporlanmali.

» Orta [O]: Acil olarak BS mudurine raporlanmali. Dizenli olarak Bilgi Glivenligi Komitesi’ne
raporlanmali.

» Duslk [D]: Sadece BS Mudirtine raporlanmali. Diizenli olarak Bilgi GUvenligi Komitesi’ne
raporlanmali
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> On analiz sonucunda vakanin gerceklesip gergeklesmedigi belirlenir. Eger vaka
gerceklesmemis ise elde edilen bulgular ve bu bulgular 1si1ginda ilgili kisilere gereken
bildirim yapildiktan sonra vaka kapatilir. On analiz sonucunda elde edilen bulgular,

vakadan etkilenen is strecinin veya bilgi varliginin is ve teknik sahiplerine gerektigi 6lgtide
aktarilir.

d) iletisim: Sekilde gosterildigi lizere siber olay miidahale ekibi siber olay éncesi, bilgi islem
varliklari Gzerinde rutin glvenlik testi calismasi yapar veya yaptirir. Kayit yénetimi sistemi ara
ylzinden rutin olarak iz kayitlarini takip eder. Siber olay esnasinda ise, bilgi islem biriminin
yapacagl mudahaleyi izler; yardimci olur ve gerekli koordinasyonu saglar.

6.3. ANALIZ VE RAPORLAMA

Yukarida belirtilen vaka analiz adimlarina paralel olarak elde edilen diizenli kayitlar vakaya ait
incelemeler tamamlandiktan sonra “Yiksek” 6nem derecesine sahip vakalar igin “Bilgi Guvenligi
Vaka/Olay Analiz Raporu” hazirlanir. (Ek-2)

e Vakanin Tanimi, Ne Zaman Tespit Edildigi

e Vakanin Nedeni

e Vakanin Turd

e Vaka Analiz Caligsmalari / Olay Agiklamasi (kronolojik siralama)

e Vaka Sonucu

e Vakadan Etkilenen is Surecleri ve Bilgi Varliklari (is sireclerine veya BS servislerine olan
etkisi)

e Vakadan Etkilenen ilgili Birimler (Olayin Etkisi)

e Alinan Aksiyonlar

e Yapilacaklar

o Degerlendirme/Tavsiyeler

6.4. ILETISIM

Yukarida belirtilen Olay Miidahale Akis adimlari do@rultusunda vakia iletisimi yapilmasi esastir. Bunun
yaninda, gerekli gérildigu durumlarda kamu otoriteleri basta olmak lzere tim paydaslara bilgi
sunulmasi gerekebilir. Bu bakimdan konunun Kriz Komitesi ve/veya Risk Y6netim Baskanhgrna
intikalinden itibaren sirec ve iletisimi asadidaki mercilerle beraber degerlendirilir.

e Kriz Komitesi
e YOnetim Kurulu
e craKurulu

ilgili ttm paydaslara zamaninda, dogru ve eksiksiz bilgi sunulmasi Sirket itibar yénetimi agisindan son
derece énem arz eder. Bu bakimdan, “Yiiksek Onem Derecesindeki vakialarda, yukaridaki organlar
harici, Sirket ve ilgili birimleri de kriz ydnetimi boyunca teyakkuzda ve yedekli sekilde caligirlar. Kamu
otoritelerine yapilacak agiklamalarin zamaninda, eksiksiz ve dogru yapilmasindan ilgili Sirket Hukuk
Birimleri ile beraber Sirket Yonetimi sorumludur. Her tarld bildirim éncesi Kriz Komitesi’nin konuyu
goriismesi, “Yilksek Onem Derecesindeki vakialarda icra Kurulu’nu bilgilendirmesi esastir. Bu gibi
vakialarda, kamu otoritelerine verilecek bilginin ne sekilde olacagi (sézlii / yazih), iletisim ydntemi,
iletisimi kimlerin yapacagi hususlarinda Sirket Hukuk Birimi goriisu alinmasi gereklidir.

Gorsel / Yazili Basin ve/veya Sirket resmi web sitesi, sosyal medya hesaplarindan yapilacak olan
agiklamalarin zamaninda, eksiksiz ve dogru yapiimasindan Sirket Kurumsal iletisim Birimi ve Sirket
Yénetimi sorumludur. Yiiksek Onem Derecesindeki vakialarda, her tirl iletisim éncesi Kriz

Son Guncellenme: Agustos 2026 14 /21



kisbu

P\ PORTFOY

Komitesi’nin konuyu gériigsmesi, gerektigi durumlarda icra Kurulu’nu bilgilendirmesi gereklidir. Stirecin
kurumsal iletisim sekli ve ydontemine iligskin de ilgili Bagskan Yardimcilig'ndan destek talebi yapilimali,
bilgi sunulmalidir. Ayrica paydaslara yapilacak her turld bildirim sekli ve icerigi itibari ile, Kriz Komitesi

bilgi / onayina sunulmalidir.

fhlal Bildirim Miikellefiyetine iliskin Akis Semas1

Veri sorumlusu veri giivenligi
vakast oldugunu tespit
eder/haberdar edilir ve Kkisisel

verilerin giivenliginin ihlal

Veri sorumlusu kisisel veri giivenligi
— ihlalinden haberdar olur ve ilgili kisiler
agisindan doguracag: riskleri degerlendirir.

Veri gavenligi ihlali
bireylerin hak ve
ozgurlikleri agisindan risk
teskil edebilir mi?

) | "AYR

Kurula ya da ilgili kisilere bildirim
yitkiimlilagi s6z konusu degil.

EVET .
Kurulu bilgilendir. Thlal birkag tilkede
meydana geldiyse ilgili tilkenin muadil

kurumunu da bilgilendir.

Veri glvenligi ihlali bireylerin
hak ve ozgurlikleri agisindan
agir bir risk teskil edebilir mi?

_ flgili Kisileri
EVET HAYIR Bilgilendirme

Zorunlulugu
S6z konusu Degil.

flgili kisileri bilgilendir ve gerektiginde ihlalin doguracagi
olumsuzluklara kars1 kendilerini nasil koruyacaklarina dair
ilgililere bilgi ve tavsiye ver.

Her tirli veri givenligi ihlali vakasi raporlandirilir. (Veri
sorumlular1 kisisel veri ihlallerini kigisel veri ihlaline iligkin
bilgiler, etkileri ve gergeklestirilen diizeltici islemi de kapsayacak
sekilde belgelendirir. (GDPR Md.33/5) Her ihlal durumu
belgelendirilerek veri sorumlusunca kayitlar muhafaza altina
alinur.

Son Giincellenme: Agustos 2026
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6.5. ONARIM VE IYILESTIRME

Vaka analizinin raporlanmasindan sonra, tespit edilen aksakliklarin iyilestiriimesi veya ortadan
kaldirimasina y6nelik ¢alismalar baslatilir.

Aksakliklarin iyilestiriimesi saglandiktan sonra, gerceklesen vakanin nedenine bagl olarak vakaya dahil
sistemlerin belirli bir stire gézlenmesi saglanmalidir. Yaganan problemin devamliliginin olup olmadig
belirlenir.

Vakadan etkilenen bilgi varliklarinin glclendirilmesinin yani sira, Bilgi Glvenlik Yoneticisi veya Bilgi
Guvenligi Komitesi tarafindan gerekli gorliir ise bu bilgi varliklarinin bulundugu sistemin yenilenmesi
istenebilir.

Yasanan siber olaya iliskin is ve islemlerin anlatildigi siber olay miidahale raporu icra Kurulu bilgisine
sunulur.

7. ACIL DURUM EYLEM PLANI

Tir0 ve sebebi ne olursa olsun, herhangi bir kesinti ya da felaket durumunda, Kurumun kritik is
sUreglerinin/aktivitelerinin sirekliligini saglayan is surekliligi planlamasina iliskin hususlar belirtilmistir.

7.1. OLMASI GEREKENLER

is siirekliligi plani kapsaminda dikkate alinan varsayimlar asagidaki gibidir;

e Alternatif lokasyonlar ve lokasyonlarin Altyapi Sistemleri kullanilabilir durumdadir.

e Calistinlacak uygulama ve isletilecek sistemler/aktiviteler igin Kabul edilebilir kesinti streleri ve
veri kurtarma noktasi hedefleri, is kritik sistemler icin RTO/RPO degerleri belirlenen degerdedir
(RTO: Olasi felaket durumunda sistemin devreye alinma suresi).

e BT bilesenleri i¢in gerekli veri kurtarma noktasi hedeflerine (RPO) Uygun Yedekleme
mekanizmalari kurulmus ve test edilmis durumdadir.

e Uzaktan caligma talimatlari, gerekli donanimlar, donanim tzerindeki uygulamalar, (notebook,
telefon, vpn hesaplar) hazir durumdadir.

¢ Acil ve olaganlstl durumda goérev alacak ekiplerin hem kendi hem ekip Uyelerinin de diger
ekiplerdeki tyelerin erigsim bilgileri mevcuttur. Kullanilabilen tiim iletisim araglari ile haberlesme
saglanabilir.

¢ Acil ve olaganlstli durumda galisacak minimum personel sayisi ve hangi personelin ¢alisacagi
belirlenmis durumdadir. Bu personel, acil ve olaganisti durumda nasil davranacaklari, kiminle
baglantiya gececekleri ve islerini nasil devam ettirecekleri konusunda bilgi sahibidir.

e  Kurum, kontrol disi/lbeklenmedik ve hizmet kesintileri yaratabilecek olaylar i¢in senaryolar
olusturmus, bu tir durumlarda alinacak aksiyonlari belirlemistir. Olaganisti Durum'un ilan
sonrasinda personel ve yénetim kadrosuna gerekli bilgilendirmeler yapilir. is Kurtarma Ekipleri
gorevli olduklar kritik is strecleri igin hazirlanan kurtarma planlarini uygular ve mevcut durumu
duzenli olarak raporlar. Acil Durum Ekipleri ise olaya midahale eder.
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7.2. 1S KURTARMA STRATEJILERI

o Oncelikli siireglerin ve sistemlerin tespiti igin tim is birimleri ile yapilan is etki analizlerinin
sonucunda belirlenen geri kazanim éncelikleri (RTO) ve veri kurtarma hedefleri (RPO)
kullanilir. Sistem Odasi i¢erisindeki sistemler felaket durumunlari igin hazirlanir.

o Geri kazanim dncelikleri ve veri kurtarma hedefleri 5 ayri zaman dilimine yayilr:

O O O O O

0-6 saat,

6 saat-12 saat,
12 saat-24 saat,
24 saat-48 saat,
48 saat Ustu.

e Veri kurtarma hedefi 12 saate kadar olan sistemler Yiiksek Oncelikli olarak
degerlendiriimektedir. Yiksek 6ncelikli olarak belirlenen sistemlerin kurtariimasina énem
verilir.

e s kurtarma faaliyetleri temel olarak asagidaki 2 yéntemden birisi ile yapilir:

@)

@)

islemlerin manuel olarak devam ettirilmesi (calisma alanindan bagimsiz olarak)
Sistem OdasI'nda bulunan yedek sunucular aracilidiyla faaliyetlerin devam ettiriimesi

idari Birimler bina bagimsiz galisabildigi icin ilk asamada, Merkeze VPN ile uzaktan erisim
saglayarak is sistemlerini kullanabilirler.

Uygulamalara uzaktan baglanti hakki verilebilecek (Merkez baglantisi ihtiyaci duyan tim
kullanicilar) personel (¢alismalarini bireysel olarak devam ettirebilecek) belirlenir, gerekli
bilgilendirmeler yapllir, ilgili altyapi ve kaynaklar hazirlanir.

7.3. ACIL DURUM SENARYOLARI:

a) Siber olaylarin yangin, su / elektrik kesintisi gibi farkli felaketlere sebep olmasi / tetiklemesi:

Bu gibi durumlarda, “ACIL DURUM EYLEM PLAN"lari uygulanir.

b) Siber olaylar; yangin, su / elektrik kesintisi; deprem vb. felaketlerde BT Kesintisi:

Teknoloji altyapisinda olusabilecek kesinti riskleri degerlendirilerek, altyapi bilesenleri bu
riskleri minimize edecek sekilde tasarlanmalidir.

Sirketlerin interneti farkl pop noktalarindan olacak sekilde yedeklenmelidir. Farkli bir ISP
kullanmasi altyapi uygunlugunda tavsiye edilmektedir.

Network glvenligini saglamak icin firewall, merkezi ydnetilen lisansli antivirlis programi
kullanilmalidir.

Sirket dahilindeki teknolojik inhtiyaglari kargilamak amaciyla konumlandirilan sunucularin
sanallastirma teknolojisi kullanilarak yedeklilik saglayacak sekilde konfigiire edilmelidir.
Sistemler yedeklilik ilkesiyle tasarlanmis olmasina ek olarak, servis saglayici firmalarla
gerekli seviyelerde Uriin destek anlasmasi yapilmalidir. Sistemlerde herhangi bir donanim
arizasi olugsmasi durumunda Urlnler sirketin is strekliligi planina uygun kosullarda
degistirilerek, sureklilik saglanabilmelidir.

Kurumun BT sistemlerinin kesintiye ugramasi durumunda, tekrar kullanilabilir duruma
gelmesi igin gereken zaman ve maliyetler ile tekrar kullanilabilir duruma gelemeyecek olan
varliklarin/kaynaklarin belirlenmesi dnerilir.

Eger kesinti uzun sureli ise durum ilgili birimlere iletilir ve belirlenecek lokasyonda
calismalara devam edilir.
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e Kesinti durumu sadece yerinde ¢alismayi engelleyecek durumda ise kullanicilar internet

erigiminin oldugu herhangi bir yerde Kurum tarafindan tahsis edilmis dizUstu bilgisayarlara
kurulu VPN baglantisi ile bilgi sistemleri altyapisina erigebilir.

7.4. PLANIN GUNCELLENMESI

is Surekliligi Planlari; Kurum tarafindan yillik olarak, Kurum faaliyetleri ile organizasyonel yapidaki
degisiklikler dikkate alinarak gézden gegcirilir ve gerekli degisiklikler gerceklestirilir. Gincellemeler, is
birimleri temsilcilerinin geri bildirimlerinden yararlanilarak Bilgi Glvenligi Yoneticisi koordinasyonunda
yapllir ve sirket Yénetim Kurulu tarafindan onaylanir. Giincelleme siireci tamamlandiktan sonra ilgili
personel ve birimlerin haberdar olmasi saglanir. Planin glincellenmesinde asagidaki kriterler dikkate
ahnir:

o Geligtirilen yeni Urtin ve hizmetler,

e Mevcut oran, hizmet ve i slreclerinde gerceklestirilen degisiklikler,

o Uriin, hizmet ve is siireclerinde gerceklestirilen degisiklikler nedeniyle ortaya cikan yeni
ekipman ve altyapi ihtiyaglar,

e Calisma yerlerindeki altyapi degisiklikleri,

e Planda yer alan personelin transferi, isten ayrilmasi, terfisi, adres/telefon degisikligi ya da
Kurum organizasyon degisiklikleri, ilgili dokiimanlarda ya da belgelerde meydana gelen
degisiklikler,

e Hizmet alinan Uglinci taraflarin, alinan hizmetlerin veya sireglerin degismesi,

is Surekliligi Plani ve bu plani tamamlayan diger tim alt plan ve prosediirlerin yuritilmesi Yénetim
Kurulu'nun yetki verdigi Bilgi Giivenligi Ekibi sorumlulugundadir.

8. DOKUMANIN YAYINLANMASI VE SAKLANMASI

isbu Prosediir basili kadit ve elektronik ortamda olmak Uzere iki farkli ortamda saklanir. Kurum
portalinda dokiimanlarin giincel versiyonu yer alir. Islak imzali niishalar Mali ve idari isler, kontrolli
kopyalar Hukuk Musavirligi tarafindan saklanir ve gerektiginde B&élim Y&neticisinin yazili onayi ile
Hukuk Misavirligi’nce imha edilir.

9. GUNCELLEME PERIYODU

isbu Prosediir en az yilda bir kez gézden gegirilir ve ihtiyag halinde Dokiimantasyon Yénetimi
Proseduriinde belirlenen esaslar dahilinde gliincellenir.

10. YURURLUK

isbu politika yayinlandigi tarihte yirirlige girer.

11.EKLER

EK — 1 Siber Olay Mudahale Ekibi iletisim Formu

Ek — 2 Bilgi Guvenligi Vaka/Olay Analiz Raporu
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Ek-1: Siber Olay Miidahale Ekibi iletisim Formu (*) isareti - Zorunlu Alanlarn

SiBER OLAY MUDAHALE EKiBi iLETiSiM BiLGILERi FORMU

Kurum Adr* Tarih:
Cep telefonu
SOME Takimi Telefon Kurumsal e-posta
7/24 iletisim Bilgileri*
Hizmet aldig1 ISS*
1SS’ten almis oldugu giivenlik hizmetleri*
DDOS Diger:
Hangi tiir Giivenlik Cihazlan kullaniliyor .
IPS WAF FW Diger:
Kurum IP Adres Araligi
. Kurumsal e-posta
Adi Soyadi Unvani Telefonu Cep adresi
telefonu
*
c
£
©
c
<]
&
[
[
o
X
w
@
©
K=
©
°
3
=
Alan Adi IP Adresi Aciklama
c
2
T c
w £
a2
7]
£
c
K]
N
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EK-2 Bilgi Guivenligi Vaka/Olay Analiz Raporu

Olayin Etkilenen Tamamlanacak Degerlendirme/

Olay ID Olay/Vaka Olayin Olayin Tespit

Nedeni Tiri Analiz Sonug Aksiyonlar
Tanimi Yasandigi Tarih Tarihi Etkisi Birimler Adimlar Tavsiyeler

Son Guncellenme: Agustos 2026 20/21
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HAZIRLANMASI VEYA REVIZE EDILMESIi
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Revize Hazirlanma
Edilen Madde Revize Tarih
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